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ODRZAVANJE SCADA/EMS SISTEMA S POSEBNIM OSVRTOM NA FAILOVER
SISTEMA

MAINTENANCE OF SCADA/EMS SYSTEMS WITH SPECIAL REFERENCE TO
SYSTEM FAILOVER

Miljan Jovovié, Vuk Gruji¢, Krsto Radulovi¢, Milan Josifovi¢, Marko Tasi¢"

Kratak sadrzaj: U ovom radu objasni¢emo konfiguraciju SCADA/EMS sistema instaliranog
u crnogorskom elektroprenosnom sistemu. Ovaj sistem je instaliran na dvije razlicite lokacije,
obje u redundantnoj konfiguraciji. Prikaza¢emo razlicite izazove odrzavanja ovakvog sistema.
Tokom rada, sproveli smo razlicite testove za failover sistema kako na nivou aplikacija, kao i
na nivou servera (ukljucujuéi prekid rada virtuelnih ali 1 fizi€kih servera). Takode, sproveli smo
testove prelaska na rezervni sistem na mreznim uredajima (svic¢evi i ruteri). Objasni¢emo
metodologiju testiranja, prezentovaéemo rezultate testova i pruziti sugestije za unapredenje
sistema sa aspekta pouzdanijeg rada sistema u razli¢itim konfiguracijama.

Kljucéne reci: SCADA/EMS sistem, arhitektura sistema, redudantna konfiguracija, failover
testovi

Abstract: In this paper, we will explain the configuration of the SCADA/EMS system installed
in the Montenegrin electricity transmission system. This system is installed in two different
locations, both in a redundant configuration. We will present the various challenges of
maintaining such a system. During operation, we conducted various tests for system failover
both at the application level and at the server level (including virtual and physical server
downtime). Also, we conducted tests of switching to a backup system on network devices
(switches and routers). We will explain the testing methodology, present the test results and
provide suggestions for improving the system in terms of more reliable system operation in
different configurations.
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1 INSTALIRANI SCADA/EMS SISTEM
1.1 Uvod

U toku 2019 godine u CGES-u je instaliran i puSten u rad SCADA/EMS sistem proizvodaca
General Electric (GE) Digital Grid v3.1. Sistem je instaliran na dvije redudantne lokacije, a na
obje lokacije su instalirani redudatni serveri.

Ovo je prvo iskustvo sa SCADA/EMS sistemom ovog tipa u kompaniji, ali je uprkos dosta
izazova sistem uspjes$no pusten u rad u veoma kratkom roku. Vremenom se sistem konstantno
nadogradivao i1 povecavale su se njegove funkcionalnosti. Kako smo se detaljno upoznali sa
sistemom odlu¢eno je da odradimo provjeru funkcionalnosti svih dijelova ovog sistema u
razli¢itim konfiguracijama. Ovaj test je odli¢na osnova za dalje unapredenje sistema, kao 1 za
planiranu nadogradnju sistema na novu verziju softvera. .

1.2 Arhitektura SCADA/EMS sistema

Sistem daljinskog upravljanja CGES je distribuiran na dvije fizic¢ki razdvojene lokacije:
. Nacionalni Dispecerski Centar (NDC)

. Rezervni Dispecerski centar (RDC)

Struktura sistema na ove dvije lokacije je prikazana slikom dolje.
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Slika 1: Arhitektura sistema CGES-a

Na lokaciji NDC se implementiraju podsistemi:

. Glavni sistem upravljanja (GSU)

. Sistem odrZavanja, arhiviranja i bekapovanja (ARH)

. Sistem za razvoj programa (Program Development System — PDS)

. Sistem za podrsku spoljnim korisnicima (External User System — EUS I)

. Sistem upravljanja pomoc¢nim uslugama 1 publikaciju podataka (MMS)



Na lokaciji RDC se implementiraju podsistemi:

. Rezervni sistem upravljanja (RSU)

. Sistem odrzavanja, arhiviranja i bekapovanja (ARH)

. Simulator za obuku dispecera (Dispatcher Training Simulator — DTS)

. Sistem za podrsku spoljnim korisnicima (External User System — EUS II)
. Sistem upravljanja pomo¢nim uslugama i publikaciju podataka (MMS)

U normalnom radu, GSU je aktivni centar upravljanja, dok je RSU u pasivnom rezimu. U bilo
kom trenutku je moguce zamjeniti rezime rada centara, u zavisnosti od operativnih potreba i
potreba odrzavanja.

U cilju ujednacavanja hardverskih komponenti 1 obezbedivanja vecée fleksibilnosti pri
odrzavanju sistema, odabrano je reSenje zasnovano na virtualizaciji podsistema za rad u
realnom vremenu i podsistema za podrsku. Koncept podrazumjeva realizaciju racunarske mreze
koriséenjem 2 para redundatnih svi¢eva po lokaciji i dva para redundantnih fajervolova. Ovakav
koncept omogucava da se koristi manji broj razli¢itih tipova hardverskih komponenti.

Svi serveri i mrezna oprema su smesteni u standardne ormane HP Rack 10 000 G2 serije. Svi
serveri instalirani u ormanima poseduju iLO Advanced interfejs za daljinski pristup za potrebe
odrzavanja.

Sve hardverske komponente u ovakvoj arhitekturi su medusobno povezane na pouzdan nacin
korisSéenjem standardne mrezne opreme. Razliciti podsistemi na svakoj od lokacija su
medusobno umrezeni preko odgovarajuc¢ih fajervola, koji omoguc¢avaju definisanje pristupa
izmedu razli¢itih komponenti na standardan i transparentan nacin. Relokacija pojedinacnih
podsistema se svodi na migraciju odgovarajucih virtuelnih masina na druge servere u zavisnosti
od potreba poslovanja.

Jezgro Glavnog sistema upravljanja ¢ine serveri realnog vremena tipa HP Proliant DL380 Gen9.
Rezervni sistem upravljanja je implementiran na identi¢nom hardveru kao 1 GSU 1 sadrzi isto
virtualizovano softversko okruzenje. Visoka raspolozivost sistema je postignuta udvajanjem
svih kritiénih hardverskih komponenti. Glavni sistem upravljanja je implementiran na dva
fizicka servera na kojima se pokrecu virtuelne masine:

. EMS — osnovne SCADA 1 EMS funkcije

. HIS — server istorijskih podataka (Historical Information Server)

. ADC — kontroler domena (Domain Controller, Active Directory)

. WAMS - Wide Area Monitoring System

. FEP — komunikacioni server (Front End Processor) za komunikaciju sa RTU-ovima

. OAG - server za ICCP komunikaciju sa SCADA sistemima drugih kompanija (Open
Access Gateway)



MGT - odrzavanje, nadzor, azuriranje
VCA — vCenter Appliance (VMware management)

RCA - Offline Root Certification Authority server
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Slika 2: Arhitektura GSU

EKSPLOATACIJA SISTEMA

Pra¢enje u realnom vremenu je osnovna funkcija SCADA sistema, a redovne provjere
performansi osiguravaju da svi komponente funkcioniSu kako treba te se u CGES-u u tu svrhu
vrse redovne provjere sistema:

Rutinske provjere hardvera: Komponente treba redovno provjeravati zbog fizickog
habanja, uticaja vibracija, pregrijavanja ili bilo kakvih znakova kvara. Napajanje,
rashladni sistemi 1 rezervna napajanja trebaju se odrZavati kako bi bili operativni u
sluc¢aju nestanka struje.

Redundansa: SCADA/EMS sistemi Cesto koriste redundantne hardverske postavke
kako bi obezbijedili kontinuitet servisa u slucaju kvara. Redovno testiranje ovih
redundantnih sistema je klju¢no kako bi se osigurala njihova spremnost tokom
vanrednih situacija.

Integritet mrezZe: Komunikacione mreze su osnova SCADA/EMS sistema. Odrzavanje
sigurnih 1 pouzdanih komunikacionih kanala izmedu centralnog kontrolnog sistema 1
uredaja u razvodnim postrojenjima je od presudne vaznosti. Mrezni uredaji kao $to su
svicevi, ruteri i firewall-ovi trebaju se redovno provjeravati zbog kvarova ili sigurnosnih
slabosti.

Kao $to je receno u toku eksplatsacije sistema sistem je konstantno unaprijedivan u odnosu na
prvobitno stanje te su vrSene sljedece ispravke.



Ustanovili smo da je za potrebe RDC-a potreban manji broj radnih stanica, a da je na lokaciji
NDC-a potrebno njihov broj povecati. RDC sluzi samo za vanredne situacije, te je koris¢en u
toku COVID pandemije, u toku renoviranja zgrade NDC-a. U tom periodu sistem je
funkcionisao bez problema, operativno osoblje je bilo u RDC-u, a osoblje koje se bavi
administracijom je ostalo na svojim radnim mjestima, a samo po potrebi islo u RDC.

U toku eksplatacije ovog sistema u CGES-u je zavrSen projekat zamjene sistema upravljanja i
zastite u svim trafostanicama, te su sve trafostanice digitalizovane i svi potrebni signali uvedeni
na SCADA/EMS sistem. Takode pocelo se sa primjenom daljinske komande iz NDC-a u
objektima CGES-a. Navedene promjene su zahtjevale modelovanje velikog broja signala i
izmjena na sistemu. Samom daljinskom komandom bilo je potrebno promjeniti rad alarmnog
sistema, te su uvedene razliCite liste alarma sa razliCitim prioritetima, razli¢itim zvucnim
signalizacijama za radne masine koje koriste operateri prenosnog sistema.

Modernizacija prenosne mreze i Sirenje observabilne zone dovelo je konstantnog povecavanja
broja analognih i digitalnih vrijednosti koje dolaze preko IEC 104 i ICCP protokola na SCADA
sistem. Nakon par godina kori$¢enja sistema dostignuti su aplikativni limiti alocirane memorije
za vise veli¢ina SCADA modela (analog, discrete, data item, address...). Stoga je odradena
procedura Resize-a alocirane memorije baza SCADA modela kako bi se nastavio rad na modelu
i vr$ile dalje nadogradnje.

Zbog razli¢itih dogadaja i prilika u mrezi, bilo je potrebno povecati opservabilnu zonu i
poboljsati rad estimatora.

Dvaca Krsko 1 Kreko 2 Pecs2  Pecs 1 NoviSad 3 Novi Sad 3 Beograd § Leskovac 2
17 o | o7 | 1
e 1E0_ i 1T

. ma
+ I Urnsevar
KesoroE | (Skaplied

=3 ) | 4
[ =1 Fec} B t
p 2|
- gBeamdB
> Evalens
H o3
i =
H | RHE3.3asta
Miestar 4, H Sarzjevo 20 = HF P W e
U v . =
Saigevo 10 [OpEE L) =
Ehg B B
2]
- =]
E o3 B $= Hodove Mojkovac
=] o
%
aa
| ]
Plat | JTELN
L] =2 -~ B Podgorica 1
B
‘ I% =
Y ma g =
aa:&;ﬁ! @ = Lasaker] Fodgorice 2
1=
a Trebine = 2
a B £ ] =
HE Dubrowricang Il 1 woctEl] Vo2

Slika 3: Opservabilna zona CGES-a

U toku rada eksplatacije sistema unaprijeden je rad INOM sistema. Rad sekundarne regulacije
je poboljsan uvodenjem HE Piva u sistem. Zbog razli¢itih problema u komunikaciji odluc¢eno
je da se komunikacija za potrebe sekundarne regulacije odvija po IEC 104 protokolu, iako je
zbog potreba prvobitnog sistema, kada je samo HE Perucica vrSila usluge sekundarne
regulacije, komunikacija i§la preko ICCP protokola. Takode u narednom periodu je predviden
prelazak sa delta set pointa, na apsolutni set point.



Sistem je preko servera za podrsku spoljnim korisnicima povezan sa poslovhom mrezom
CGES-a. Kako se javila potreba da zaposleni iz drugih sluzbi imaju nadzor nad sistemom u
nekim kritinim situacijama napravljena je veza sa poslovnhom mrezom, odnosno SCADA
sistemom preko Intra Web SCADA aplikacije na EUS serverima. Na ovaj nac¢in omogucen je
monitoring i pristup svim prikazima SCADA sistema bez potrebe za dodavanjem radnih stanica
1 bez moguénosti komandovanja na jednopolnim Semama sistema.

Sistem posjeduje aplikaciju za automatski unos planova rada — voznog reda. Aplikacija je
povezana sa ESS-om (ENTSO-e Scheduling System) i redovno azurira planirani ,,total* sistema
koriguju¢i ga nakon svake obavljene transakcije. Aplikacija za automatski unos planova
(FORCON) generise fajl sa planovi u formatu koji odgovara RTSMGR aplikaciji koja dalje
prosleduje trenutne vrednosti planova SCADA/EMS sistemu za potrebe rada sekundarne
regulacije.

3 TEST FAILOVER SISTEMA

Testovi su izvSeni na lokacijama RDC-a 1 NDC-a uz provjere hardverske i softverske redudanse
za sve module SCADA/EMS sistema.

3.1 Grupa testova u hardverske redudanse - raskidanje veze izmedu NDC-a i RDC-a

Procedura testa u RDC-u:

Iz sviceva MERLSWO01 1 MERLSWO02 - Izvucen je opticki kabl koji povezuje NDC i RDC
sisteme.

Failover je pracen iz RDC-a, sa MEROPCO1 radne stanice i sesije zakaCene direktno na
MEREMSO01 masinu. Stanje u NDC je pra¢eno preko VPN-a.

Uoceni nedostatak: Ne postoji VPN konekcija ka RDC-u u ovom slucaju.

Test 1 : Stanje nakon raskidanja veze

1. NDC - stanje

e Produkcioni server MENEMSO1 je ostao u statusu “Enabled” u NDC-u 1 NDC
sistem je nesmetano nastavio da radi (FEP, OAG, EMS, AGC (Automatic
Generation Control), MreZne aplikacije...).

2. RDC - stanje

e Rezervni produkcioni server MEREMSO1 je postao “Enabled”, dok je MEREMS02
dobio status “Standby” kao na slici 4.

Komunkacija sa rezervnim serverom kojim se primaju podaci preko IEC 60870-5-104 — FEPR

u RDC-u radi u potpunosti. ISD (Inter-Site Domain) veza ka aktivnom OAG (Open Access
Gateway) serveru radi, ali ne postoji ni jedna aktivna ICCP veza ka udaljenim centrima — svi
udaljeni centri su konfigurisali vezu za 2 servera (MENOAGO1 1 MENOAGQO02) slika 3. MrezZne
aplikacije su takode nesmetano radile, kao i RTSMGR (Real Time Schedule Manager)
aplikacija za uvoz planova rada — voznog reda u manuelnom rezimu rada RTSMGR uvozi
planove iz fajla koji ili kreira FORCON (automatski unos) ili definisanog fajla koji edituju
dispeceri.. Takode je ispravno radio 1 Intra Web SCADA sistem odnosno EUS serveri.
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Slika 4: Stanje arhitekture SCADA sistema nakon raskidanja veze izmedu NDC-a i RDC-a.
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Slika 5: Prikaz stanja ICCP servera i veza sa okolnim TSO-vima iz lokacije RDC.

Od aplikacija
uoceno je da:

1 servera koji nisu nastavili regularan rad nakon raskidanja NDC/RDC veze

e RDC arhivski server — HIS — sve baze diskonektovane sa mreze
e RDC WAMS (Wide Area Monitoring System)— ne radi
e Dispecerski dnevnik — ne radi

Test 2: Iskljuéen prvi fizi¢ki server u RDC-u - MERVPMO1




MEREMSO02 server je dobio status “Enabled*

Uoceno je da je na MERVPMO2 serveru pokretanje aplikacija na svim virtuelnim masSinama
usporeno kao i da:

e Komunikacija sa MERFEPO2 ne radi
e ISD veza sa MEROAGO?2 radi

Test 3: Ukljuéen fizi¢ki server MERVPMO1, iskljuéen fizi¢ki server MERVPMO02

Uoceno je da je MEREMSO1 server je dobio status “Enabled* kao 1 da:

e Komunikacija sa MERFEPO1 radi
e ISD veza sa MEROAGO1 radi
e HIS ne radi

Test 4: Ukljuéen fizi¢ki server MERVPMO02

Nakon vra¢anja MERVPMO02 maSine, MEREMSO01 je dobio status “Disabled”. Stanje
konfiguracije MEREMSO02 i MEROAGQO2 servera je bilo ,,Unknown*. Prikaz “Site Overview*
sa MEREMSO1 maSine je na slici 4 ispod.
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Slika 6: Stanje ahitekture sistema nakon vracanja MERVPMO0?2 fizickog servera u pogon.
Za oporavak sistema i konfuguracije bilo je potrebno resetovati procese na MEREMSO01 masini.

Test 5: Vracanje veze izmedu NDC-a 1 RDC-a

Nakon vrac¢anja veze izmedu NDC-a 1 RDC-a server MEREMSO1 na “Site Overview* prikazu
je imao dobro stanje, ali prilikom povezivanja na MEREMSO01 server status virtuelne masine
je ,,Not Connected*. Takode evidentiralo se da:

e  Mrezne aplikacije rade
e Dispecerski dnevnik je proradio



e Komunikacija sa FEP i OAG serverima radi

e RTSMGR aplikacija i planovi rada radi (rucni unos)

e Na nekim masinama je doslo do ,,pucanja aplikacije®, npr. video zid error
404, bilo je potrebno ponovo pokrenuti APF

Napomena: Komunikacioni logovi koji se kreiraju na MENEMSO01 masini se nisu kreirali i na
MEREMS masinama, kada su one bile “Enabled” tokom testova.

3.2 Grupa testova redudanse na aplikativnom nivou
Procedura testa:

Testovi su obuhvatali provjeru redudanse u okviru NDC-a (isklju¢ivanje MENVPMO?2 fizickog
servera) 1 provjera redudanse nakon azuriranja baza sistema - DBSEQ-a (Database Update
Sequence) pomocu CFGMONI aplikacije (aplikativno isklju¢ivanje masina).

Test 1: Prelazak — failover sa MENEMSO01 servera na MENEMSO02 kao glavni server (isto za
ostale servera MENOAGO1 na MENOAGO02)

Prilikom ovog testa uoceno je da:

e Komunikacija sa FEP serverima radi kako treba
e Komunikacija sa OAG serverima radi (ISD i ICCP)
e RTSMGR i planovi rade (ru¢ni unos)

Test 2: Iskljuc¢en MENVPMO?2 fizi¢ki server

Prilikom ovog testa uoc¢eno je da:

e Sve funkcionalnosti su preuzete od strane MENXXX01 maSina
(MENEMSO01, MENOAGO1...)

e HIS sistem je prestao da radi — problem je do ,,Witness* servera koji je
tre¢i server u mirroring konfiguraciji.

e  MreZne aplikacije rade

Nakon ovih testova predlozeno je da se uradi DBSEQ kako bi se uklonila sumnja da je problem
do baza na postojecem sistemu. Vracen je MENVPMO2 i odraden DBSEQ.

Test 3: Provjera redudantnosti nakon DBSEQ-a

Redudantnost je provjerena iskljuc¢ivanjem servera preko CFGMONI aplikacije.

U ovom testu provjerena je konfiguracija “svako sa svakim”, odnosno veza svakog EMS
servera sa svim OAG 1 FEP serverima.

Test je pokazao da sve aplikacije rade ukljuc¢ujuéi i AGC, komunikacija radi na svim masinama
osim na MEREMSO02 gdje ne postoji komunikacija sa FEP maSinama.



U toku testiranja pronadena je greska i izvrSena je korekcija u konfiguraciji Windows Server
Task Scheduler-a na masSinama gdje postoje automatizovani taskovi (MENEMS/MEREMS,

MENHIS01/02, MENRDSO1, MENPDS02, MERHIS01/02, MERDTSO01), usljed promjene
administratorske Sifre.

3.3 Grupa testova — ponavljanje testova raskida veze NDC-RDC

Nakon inicijalnog testiranja i vrSenja korektivnih akcija izvrSeno je ponavljanje testova raskida
veze NDC-RDC po istoj proceduri. U nastavku su navedeni testovi sa rezultatima.

Test 1: Prekid veze NDC-RDC:

e Nakon prekida veze NDC je nesmetano nastavio da radi.

e U RDC-u MEREMSO1 server je preuzeo ulogu “Enabled” masine
o Komunikacija sa FEP serverom radi
o ISD komunikacija sa OAG serverom radi
o RTSMGR i planovi rade (ru¢no)

Test 2: Prelazak sa MEREMS01 na MEREMS02 masinu:

U CFGMONI aplikaciji, MEREMSO1 server je stavljen u ,,Out®.

Uocen je problem u radu MEREMSO02 masSine. Nakon restarta masine svi relevantni taskovi se
ne podizu. Potrebno je ru¢no podici taskove.

e Komunikacija sa FEP serverima ne radi
e ISD komunikacija sa OAG-om radi
e RTSMGR i planovi rade (ru¢no)

Test 3: Vracanje veze NDC-RDC.

MENEMSOI server je preuzeo ulogu “Enabled” servera. Komunikacija i aplikacije uredno
rade.

4 ZAKLJUCAK

U radu je opisana arhitektura sistema, te su ukratko navedene neke od izmjena na samom
sistemu koje su zahtjevale prepravke same baze sistema, takode navedene izmjene koje su
uradene kako bi se sistem efikasnije koristio. Navedene izmjene su zahtjevale promjene kako
na aplikativnom tako 1 na hardverskom nivou.

Zakljucei samog failover testa su omogucili bolje sagledavanje rada samog sistema, te kako ga
unaprijediti. Sami failover test je omogucio bolju osnovu za planiranu nadogradnju sistema:

1. MEREMSO02 masina ima problema sa startovanjem procesa i sa komunikacijom
sa FEP-ovima. Potrebna je provjera rada same masine.



2. MEROAGO01/02 masine nemaju ICCP vezu ka udaljenim centrima. Udaljeni
centri su u konfiguraciju ubacivali samo prva dva servera (OAG masine u NDC-u). Za
nadogradnju sistema potrebno je izmjeniti konfiguraciju sistema, tako da redudantni
komunikacioni serveri budu u NDC-u i RDC-u.

3. Dispecerski dnevnik ne radi nakon raskida veze NDC-RDC. Potrebna je
korekcija aplikacije.

4. AGC aplikacija ne radi pravilno prilikom promjene aktivnog produkcionog
servera. Potrebno je ,.,spustiti bazu GENMOM na zivi sistem, te ponovo pokrenuti
proces. Kontaktiran je proizodac kako bi se otklonio nedostatak.

5. Kada se isklju¢e masine na kojima se nalazi trec¢i server mirroring-a (Witness),
u ovakvoj konfiguraciji dolazi do prekida rada HIS-a. Javili su se problemi u radu
MERHIS04-au RDC-u nakon raskida veze NDC-RDC. Takode, javio se problem u radu
HIS-a nakon gaSenja MERVPMO02 maSine. Potrebno je promjeniti konfiguraciju
redudanse HIS servera kako bi mogli nesmetano nastaviti rad u bilo kojoj konfiguraciji
produkcionih servera.

6. WAMS ne radi u RDC-u. Razlog je nemoguénost PMU uredaja da Salje strimove
na viSe servera. Predlog za unaprijedenje je instalacija PROXY servera.

7. Komunikacioni logovi koji se kreiraju na MENEMSO01 masini se nisu kreirali 1
na MEREMS masSinama, kada su one bile sa statusom “Enabled”’ tokom testova.
Potrebna je provjera rada generisanja logova na masinama.

8. Ne postoji VPN konekcija ka RDC serverima direktno. Bilo bi dobro da se uvede
VPN konekcija ka RDC serverima.

9. Potrebno je provjeriti konfiguraciju i mrezu MERVPMO0?2 servera.

10.  Provjeriti da li je iskonfigurisana veza iz poslovne mreze RDC-a ka serveru za
web SCADA-u.

Kroz navedene testove provjerena je funkcionalnost SCADA/EMS sistema u razliCitim
konfiguracijama aktivnih servera. Uoceni su neki problemi u radu, ali je ustanovljeno da svi
navedeni problemi ne predstavljaju prepreku da sistem izvrSava svoju osnovnu funkciju alata
za vodenje elektroenergetskog sistema Crne Gore, te da uz manje intrervencije osoblja koje
administrira SCADA/EMS sistem bez veceg prekida nastavlja rad.
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